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| Propésito

El propdsito de este documento es definir la politica del Sistema de Gestidon de Seguridad de la

Informacion (en adelante SGSI) del Grupo SEAT.

El propdsito de este documento es describir y definir la politica del Sistema de Gestion de Seguridad

de la Informacion en Tecnologias de la Informacidn de las empresas integrantes del Grupo SEAT.
Las Regulaciones de Seguridad IT comprenden todas las normativas y estdndares de Seguridad IT.

Las Regulaciones de Seguridad IT estdn basadas en el cumplimiento de normas y estandares
internacionales (por ejemplo, la ISO 27001) y tienen como objetivo establecerlas de manera firme en

las empresas del Grupo SEAT.

] Alcance

El documento Politica de SGSI se extiende a todas las empresas del Grupo SEAT (en adelante,
Compania o SEAT), quienes deberdn adoptar e implementar las medidas recogidas en la presente
politica. El alcance del SGSI estd delimitado a aquellas entidades enumeradas en anexo A.1.5, donde

se establecen las empresas y unidades organizativas que se encuentran dentro del alcance del SGSI.
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1 Sistema de Gestion de Seguridad de la Informacion

1.1 Objetivo

El Sistema de Gestién de la Seguridad de la Informacién, como parte del sistema de gestion general
de la organizacion, se establece con el objetivo de asegurar una adecuada proteccién de los activos
de informacién criticos de la Compania, incluidos aquellos que son intercambiados con empresas
externas. El SGSI permite, a través de una metodologia sistemdtica, identificar, evaluar y gestionar los
riesgos de seguridad de la informacién que puedan afectar a los activos de informacién, asegurando

las siguientes propiedades en los mismos:

e Confidencialidad: La informacion que no sea explicitamente de interés publico sélo debe

ponerse a disposicién de personal autorizado.

¢ Integridad: Debe asegurarse un procesado de la informacion libre de fallos, asi como la

proteccion frente a modificaciones no autorizadas.

e Disponibilidad: La informacion debe estar a disposicion de las personas autorizadas en los

plazos acordados.
¢ Responsabilidad: El acceso alainformacion que requiera proteccidn debe ser no refutable.

La implementacién de un SGSI es una decision estratégica dentro de la Compania que contribuye a
proteger los activos de informacion eficazmente de una amplia variedad de amenazas, tanto internas
como externas, mediante la introduccion de controles y salvaguardas técnicas u organizativas

apropiadas con el objetivo de:
e Asegurar la continuidad del negocio frente a amenazas.
e Minimizar los danos o pérdidas ocasionados por incidentes de seguridad de la informacion.

e Construir una ventaja competitiva y contribuir a alcanzar los objetivos estratégicos de la

Compania.

e  Garantizar el cumplimiento de los requisitos legales o regulativos, preservando, de esta forma, la

imagen corporativa.

La fijacion de objetivos de seguridad de la informacién se realiza teniendo en cuenta las siguientes

entradas:

. Informes del Responsable de Seguridad del Sistema de Gestiéon de la Seguridad de la

Informacién, aprobados por la Direccién de SEAT.

. Oportunidades de mejora encontradas durante la operacién del SGSI.
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En la fijacion de objetivos, se debe tener en cuenta que los mismos deben ser medibles y alcanzables,

de ahi que la planificacion para su consecucidn deba incluir:

. Lo que se va a hacer

. Los recursos necesarios

. Quién serd el responsable

. El plazo para su consecucién

. Coémo se evaluardn los resultados.

. Si procede, el indicador asociado a dicho objetivo.

La Direccidn, junto con el Responsable de Seguridad del Sistema de Gestién de la Seguridad de la
Informacién, se responsabilizard de definir los objetivos de seguridad de la informacién para SEAT.
Estos deben ser especificos y consecuentes con su Politica de Seguridad de la Informacién, mision,

vision y valores.

1.2 Alcance

El alcance del SGSI debe estar definido y documentado en cuanto a:

e Entidades que constituyen el SGSI. Por entidad se entiende: Departamento de una empresa del
Grupo SEAT, empresa que forma parte del Grupo SEAT, actores externos como proveedores,

concesionarios...

e Controles y medidas de seguridad aplicables para cada una de las entidades que constituyen

las diferentes entidades que constituyen el SGSI.

El SGSI estd influenciado por hechos externos al mismo que pueden hacer que el alcance sea variable

en el tiempo. Aspectos que condicionan el alcance son:

Incidencias de Seguridad IT reportadas por entidades que se encuentran fuera del SGSI.
e  Cambios en el perfil de riesgos de la organizacién.
e  Cambios por el nivel de proteccion de activos sensibles tratados por una entidad.

e Cambios intrinsecos motivados por la variacién de los recursos que se disponen para la

operacion y monitorizacion del SGSI.
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1.3 Visidn
Una cultura empresarial orientada a la gestién continuada de riesgos y seguridad de la informacién

es fundamental y necesaria para lograr los objetivos establecidos en el SGSI. Dicha visién se rige por

los siguientes valores y principios:
. RECURSOS/PERSONAL

1) Cada empleado de los departamentos incluidos en el alcance del SGSI deberd estar
capacitado para analizar, identificar y reportar de forma sistemdtica riesgos de seguridad

que contribuyen a prevenir incidencias de seguridad.

2) Cada gerente de los entes organizativos deberd ejercer con diligencia sus responsabilidades
establecidas en el SGSI e incentivar a sus colaboradores/as a adoptar medidas adecuadas

que protejan los activos de informacién mds criticos de la organizacion.
. PROCESOS Y SISTEMAS DE GESTION

3) El sistema de gestidon de riesgos empresarial (RMS: Risk Management System) contempla la
identificacion y tratamientos de gestion de riesgos de seguridad de la informacion.

4) La gestion de seguridad de la informacion estd diseminada en toda la organizacién y todos
los procesos de negocio mediante la integracion del SGSI con el sistema de Gestién de

Calidad (ISO 9001) de la compania.
.  CONTROLESY SALVAGUARDAS.

5) Todas las inversiones en controles y salvaguardas de seguridad de la informacion responden

ariesgos o deficiencias identificados en el proceso de revisién de la efectividad del SGSI.

6) La eleccién de los controles de seguridad a implantar en el marco del SGSI se basa en
criterios para maximizar la relacion coste [inversiones / costes financieros) / beneficio

(reduccidn del riesgo).

1.4 Estructura SGSI

El SGSI de la compania estd estructurado en diferentes dreas de accidon (dominios) sobre las cuales
exista unainterdependencia. El SGSI debe evolucionar sistemdticamente para hacer frente a cambios
en los riesgos identificados. A través de los diferentes procesos internos, el SGSI dictamina la forma
como cada una de las dreas de accion se ve influenciada por el resto vy, por lo tanto, su adaptacion a
cambios en factores internos (p.e. reducciéon de la efectividad de un control] o externos (cambios
regulatorios). Ello constituye la base fundamental para garantizar una mejora continua en la gestion

de la seguridad de la informacién.
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Figura 1: Estructura SGSI del Grupo SEAT e integracion con K-SGSI

La descripcién de los objetivos, actividades y responsabilidades de cada una de las dreas puede

consultarse en el anexo A.1.4

1.5 Procesodel SGSI

1.5.1 Mejora continua

El proceso de gestién del SGSI se basa en la metodologia PDCA (Plan - Do - Check - Act) o ciclo de
Deming a lo largo de los diferentes procesos que constituyen el SGSI. Este proceso permite introducir
progresivamente el sistema SGSI dentro de la organizacién y contribuye a su mejora continua. A
continuacién, se muestran los diferentes pasos en la definicion, implantacién y mejora continua del

proceso:
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Figura 2: Mejora continua del SGSI

El CISO asume la responsabilidad de todo el proceso del SGSI, incluyendo la instauracion de todos

los comités necesarios para laimplantacién y seguimiento de la efectividad del SGSI.
1.5.2 Gestionderiesgos

Las entidades identificadas dentro del alcance del SGSI deben evaluar peridédicamente los riesgos de

Seguridad de la Informacién en su drea de influencia.

La metodologia para identificar y tratar los riesgos de Seguridad de la Informacién deriva del proceso

de gestién de riesgos empresarial GRC.

Los riesgos residuales y los riesgos aceptados deben se r evaluados peridodicamente para garantizar

que se encuentra dentro de los umbrales de aceptacion de riesgos establecidos por la organizacion.
EL SGSI se ve influenciado por el Sistema de Gestién de riesgos de IT (ITRM).
1.5.3 Clasificacion de la informacién y proteccion de activos de informacion

Cada entidad es responsable de clasificar la informacion de acuerdo con las instrucciones

proporcionadas por la organizacion.

Los activos de informacién y los niveles de proteccién deben ser actualizados e informados de forma

regular.

Todos los activos de informacion, los responsables de los mismos (propietarios de la informacién) y su
clasificacion deberd estar disponible para toda la organizacion en un Registro de Activos de

Informacion.
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1.5.4 Evaluaciéon del desempeiio

El desempeno del SGSI debe evaluarse, al menos, una vez al ano en un Comité estratégico del

Sistema de Gestién de Seguridad de la Informacién. Este proceso tiene como principales objetivos:

e Evaluar que los objetivos de Seguridad de la Informacién establecidos en la fase de diseno

del SGSI se estdn cumpliendo

e Evaluar y tratar riesgos de Seguridad IT existentes y/o nuevos que se hayan identificado

durante el proceso de evaluacion.

e Identificar nuevas amenazas que deban ser consideradas dentro del alcance del SGSI (por

ejemplo, cambios en las regulaciones o leyes aplicables).

e Establecer planes de accidon correctivos para garantizar que se cumplen con los objetivos del

SGSI.

e Dar a conocer y concienciar sobre los riesgos de seguridad existentes dentro de la

organizacion.

Adicionalmente, se pueden constituir Comités especificos, vinculados en todo caso al comité
estratégico, para coordinar la implantacién y seguimiento de actividades resultantes del comité

estratégico (p.e. Comité de implantacion del SGSI).

Todas las gerencias incluidas dentro del alcance del SGSI deben ser informadas de los resultados

obtenidos una vez finalizado el proceso de evaluacion del desempeno.

Los comités que se constituyen para la implantacién, operacién y seguimiento del SGSI pueden

consultarse en el apéndice B del presente documento.

1.6 Formaciény concienciacion

El Responsable de Seguridad del Sistema de Gestién de Seguridad de la Informacién debe garantizar
que todo el personal involucrado en el SGSI conoce esta politica, sus objetivos y procesos, a través de

su divulgacién, acciones formativas y acciones de concienciacion.

También debe garantizar la distribucion de los documentos que aplican a cada nivel, de acuerdo con

los diferentes roles definidos en la compania.

1.7 Auditoria

La Direccién General de SEAT debe garantizar y verificar, mediante auditorias internas y externas, el
grado de cumplimiento de las directrices de esta Politica y que éstas son operadas e implementadas
correctamente, responsabilizdndose del cumplimiento de las medidas correctivas que hayan podido

determinarse con el fin de mantener la mejora continua.

10
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1.8 Validezy actualizacion
Esta politica es efectiva desde el momento de su publicacion y se revisa como minimo una vez al ano.

El objetivo de las revisiones periddicas es adecuarla a los cambios en el contexto de la organizacién,
con atencidén a las cuestiones externas e internas, analizdndose las incidencias acaecidas de
seguridad de la informacion y las No Conformidades encontradas en el SGSI. Todo ello armonizado

con los resultados de los diferentes procesos de apreciacién del riesgo.

Al revisar la Politica también se revisard todas las Normas y demds documentos que la desarrollan,
siguiendo un proceso de actualizacion periddica sujeto a los cambios relevantes que pudieran
acontecer: crecimiento de la empresa y cambios organizacionales, cambios en la infraestructura,

desarrollo de nuevos servicios, entre otros.

Como consecuencia se elaborard una lista de objetivos y acciones a emprender y ejecutar durante el
ano siguiente para garantizar la Seguridad de la Informacion y el buen uso de los recursos que la

soportany tratan en SEAT.

11
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2 Sanciones

Elincumplimiento de la Politica de Seguridad de la Informacién y demds normativas y procedimientos
que la desarrollen, tendrd como consecuencia la aplicacién de sanciones, conforme a la magnitud y

caracteristicas del aspecto no cumplido, de acuerdo con la legislacién laboral vigente.

12
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Il Responsabilidades

El Comité Ejecutivo del Grupo SEAT soporta el marco de gestion de la Seguridad de la Informacién a
través de un SGSI, asigna recursos para la implantacién de programas de Seguridad IT, aprueba la
Politica de Seguridad IT y decide sobre la estrategia de tratamiento de aquellos riesgos de seguridad

de la informacion que pueden afectar a objetivos estratégicos corporativos.

El CISO del Grupo SEAT tiene la responsabilidad en la definicion, implementacién, monitorizacion y
mejora continua del SGSI, asi como constituir y liderar los diferentes comités de seguimiento e
implementacion del SGSI. El CISO informard regularmente sobre los riesgos y amenazas de
seguridad que pueden afectar a los objetivos estratégicos de la organizacién. En funcion del alcance
y de los requisitos especificos de cada una de las empresas y entidades que constituyen el Grupo

SEAT, se podrdan implantar SGSI aplicables.

Cada gerente del ente organizativo del Grupo SEAT que se encuentren dentro del alcance del SGSI
tiene la responsabilidad de decidir sobre los controles y medidas de seguridad a implementar, dentro
del ciclo de revision peridédico del SGSI, para garantizar un nivel aceptable de riesgo para la

organizacion.

13



Regulacidn de Seguridad IT Num. 01.02 — Politica del SGSI Versién 2.0

14

INTERNAL



INTERNAL

Regulacidn de Seguridad IT Num. 01.02 — Politica del SGSI Version 2.0

A

A1
Al
Al1.2
A13
AlL

A15

A.2

General

Documentos Adicionales

Normativa de Seguridad IT nim. 01.01 Politica de Seguridad.

Normativa de Seguridad IT nim. 03.01.15 Gestion de Riesgos de Seguridad de la Informacion.
SGSI - 01 - Alcance del SGSI

SGSI - 02 - Andlisis del Contexto y Partes Interesadas

SGSI - 03 - Revision por la Direccion

Listado de Abreviaturas

CIO

CISO

CTO

DPO

GRC

RMS

SGSI

S|

Chief Information Officer

Chief Information Security Officer

Chief Technology Officer

Data Privacy Officer

Governance, Risk & Compliance

Risk Management System

Sistema de Gestién de Seguridad de la Informacion

Seguridad de la Informacién

A.3 \Validez

Esta normativa entra en vigor en el momento de su publicacion. Para nuevas companias, el contenido

de la regulacién debe ser implementado en un intervalo de transicion de seis meses.

Proxima fecha de revision: Q3 de 2026
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A.4 Historia del documento

Version Unidad Comentario
Organizativa
1.0 Jordi Trapero  FO-7/5 09 de Diciembre 2014 Publicacién documento
1.0 Albert Zamora EY para FS-X 06 de mayo de 2019 Actualizacion
Departamental
1.0 Sergio FS-X 20 de junio de 2021 Inclusién anexo C
Lorente
2.0 IT Security & FS-X 23 de septiembre de 2025 Nueva version
Infrastructure
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B Estructura de Comités del SGSI

A continuacién, se describe la estructura de Comités del SGSI, la independencia entre ambos vy las

principales funciones de cada uno de ellos. La descripcion detallada de los objetivos, asi como de la

organizacion y funcionamiento pueden consultarse en el apéndice A.1.5

GRUPO VW — Comité Ejecu

L VW Group
cio

] L W Group

> GISSC
Mamdros: CISOs Ragins y Marcas, K-SI5 Managamant

-
| e onuro sear

S-AMB
tsmesos: ARGUITECTOSIT, ARQUITECTOS DE
SEGURIDAD T,

Comité Proteccion datos " Wemtvos €150, csos;.nc,cﬂo IO, CTO, Managers
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GRUPO SEAT — Comité Ejecutivo

G-TL: Group IT Leadership

GISSC. Group Information Security
Steering Commtte

GITEB: Group iT Executive Boord
SHSAB: SEAT Mnformulion Secunty
Adwisary Board

S-ISIB: SEAT information Security
Implementotion Scard

5-1SSB: SEAT information Secunty
Strotegic Boord

S-AMUD: SLAT Architecture
Management Boord

1SMS: Information Security
Management Systzm

L: Liderazgo (Chairman)
MIEMBRO

REPORTA / INFORMA

MIEMBRO

Figura 3: Estructura de comités del SGSI e independencias
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